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Uvod

Dékujeme, Ze jste si zakoupili vyrobek spole¢nosti KOUKAAM. Pred jeho pouzitim si prosim peglivé prectéte tento
Névod k pouziti spolu s Rychlym privodcem instalaci, ktery je souéasti baleni. Predejdete tak chybné instalaci
¢i nespravnému pouzivdni zafizeni.

Prectéte si pozorné ndsledujici upozornéni. Zafizeni, které jste zakoupili, pracuje pod napétim. Vlivem chybné
manipulace moze dojit k jeho poskozeni nebo zranéni osoby, kterd se zafizenim manipuluje.
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Dulezité upozornéni

1. Vyrobce neodpovidd za mozné poskozeni zpUsobené nesprévnym pouZivénim nebo umisténim do
nevhodného prostredi.

. Zafizeni neni uréeno pro venkovni pouZiti.

. Nepouzivejte zaFizeni pfi silnych vibracich.

. Neopravnéné Opravy tohoto zaFizeni mohou vést k jeho poskozeni nebo vzniku pozaru.
. zabrarite styku s kapalinami, nevystavujte zaFizeni vysokym teplotam.

. chrafite zaFizeni pred padem.

. je povoleno pfipojovat pouze zafizeni, kterd jsou schvéalena pro provoz v elektrické siti.

0 N O O A 0 DN

. pokud zafizeni nefunguje spravné, odpoijte jej od elekirické sité a kontaktujte svého prodejce.
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NETIO-230C/CS je multifunkeni ovlada& napéijeni. Toto zaFizeni je uréené k ovlédéni napdjeni pomoci webového
rozhrani, pres telnet, poptipadé CGl prikazy. Diky technologii sifové sprévy na bézi IP protokolu mize uzivatel
ovlédat nebo zjisfovat napdjeni pripojeného externiho zafizeni (spotiebice) pomoci pogitace zapojeného do
mistni sit& nebo sit& internet. K ovladani zafizeni neni potiteba zadny specidlni program. Webové rozhrani je
jiz zabudované ve firmwaru. S jeho pomoci mizete jednoduse ovlédat a nastavovat celé zaFizeni i jednotlivé

vystupy.

Predstavte si, Ze cestujete po svét& a mizete pfimo nebo pomoci Easového spinani ovlédat napdjeni Vasich
elekirickych spottebico jako poéitace, servery, routery, elekirické brany, zabezpecovaci/dohledovy systém nebo
jakykoliv spotiebic.

1.1. CharaHkteristika

* Vestavény web server
® Podpora siroké skaly prohlizeco:

* Internet Explorer

* Mozilla Firefox

¢ Opera

® Google Chrome
o Cty¥i ovladatelné porty
e Ciyfi tlacitka pro manudlni ovlédani
e Sériovy port pro ovlédani zafizeni
e Sériovy tunel (verze NETIO-230CS)
® Podpora protokold HTTP, SMTP, SNTP, DHCP, DNS, Telnet
e Ovladéni CGl piikazy

® Moznost prihléseni kryptovanym heslem

Uzivatelska opréavnéni

LED indikace aktudlniho stavu pro kazdy port

Bezpecny design proti Grazu elektrickym proudem, nehoflavé materidly

Casové ovladani — mozete nastavit &as, kdy se mé zapnout/vypnout pozadovany port
* Nastaveni vychoziho stavu porti po zapnuti nebo restartu zaFizeni

* Funkce Watchdog pro resetovéni zaseknutého sitového zafizeni
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* Upozornéni e-mailem

* Ochrana proti prepéti na celém zafizeni i na viech étyfech vystupech

1.2. Specifikace

Napdieci napéti: 90-250 V AC

Maximélni spinany proud: 10A

Rozméry: 220 x 40 x 125 mm (§ x v x h)
Sifové rozhrant: 1x RJ-45 10/100 Mbit/s

NETIO 230C: 1x CANON DB9/F (RS232)
NETIO 230CS: 2x CANON DB9/F (RS$232)

1.3. Minimalni pozadavky na system

® Pogita¢ s internetovym prohlize¢em (Microsoft Internet Explorer, Opera, Mozilla Firefox, ...) se zapnutou
podporou JavaScriptu.
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2. Rozbrani zarizeni

2.1. Pohled zepifedu, NETIO0-230C

Obrdzek 2.1. NETIO-230C, pohled zepredu

1. Ctyfi indikagni LED diody

2. Tlagitka pro manuélni spinéni / vypinéni vystupd
3. Sériovy port RS232

4. Konektor RJ-45 - sifové rozhrani pro pFipojeni do ethernetu/internetu.
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2.2. Pohled zepiedu, NETIO0-230CS

Obrdzek 2.2. NETIO-230CS, pohled zepredu

1. Ctyfi indikaéni LED diody

2. Tlacitka pro manudlni spinéni / vypindni vystup0

3. Sériovy port R5232

4. Konektor RJ-45 - sifové rozhrani pro pFipojeni do ethernetu/internetu.

5. Sériovy tunel R$232
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2.3. Pohled zezadu, NETIO0O-230C/CS

Z:

MAXIMAL SWITCHED CURRENT 10 A

Obrézek 2.3. NETIO-230C/CS, pohled zezadu
1. Hlavni vypina¢ zaFizeni

2. Vstup napdijeni 90-250 VAC

3. Pojistkové pouzdro pro hlavni pojistku 10 A

4. Ovlédané vystupy napéijeni
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3. Instalace

Pred prvnim pouzitim zaFizeni zkontrolujte, zda je napéjeci napéti v rozsahu 90-250 V AC.

3.1. Pripojeni zarizeni
1. Pripojte NETIO-230C/CS do sité& (switche, routeru) sifovym kabelem s konektory RJ-45.
2. Pripojte NETIO pomoci napéieciho kabelu do zasuvky.

3. Pripojte zafizeni, které chcete ovladat k odpovidajicimu vystupu.

4. Zapnéte NETIO-230C/CS spina¢em na zadni strang.
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Z. Prvotni nastaveni

1. Na pfilozeném CD najdéte soubor NetioDiscover.exe a spustte je;.
2. Kliknéte na tlacitko Discover. Zobrazi se Vém seznam viech zafizeni NETIO dostupnych ve Vasi siti.

3. Vyberte zafizeni ze seznamu a poté kliknéte na tlagitko Device setup.

| %| NETIO discover o= B

Mame IF address Subnet mask Gateway MAC
0-230 0-230 68,24 0 63.74,254 24:A4 00:00
METIO-230CSMETIO-230CS |192.168,24.128  |255.255.255.0 [192,168.24.254 | 24:A4:2C:00:00:23

lUse network interface :F‘.ealtek PCIe GBE Family Controller (192, 163, 24, 141, 255.255.255.255) -

Device setup ] [ Discowver ]

Obrézek 4.1. Nalezend zarizeni

Zobrazi se Vém okno pro nastaveni sitovych parametrd - IP adresa (IP adress), maska podsité (Subnet mask)
a adresa brény (Gateway IP Adress).

| 4| Device NETIO-230C NETIO-230C [

Device properties

Device name METIO-230C METIO-230C
MAC address 24:A4:2C:00:00: 24

IF address 192.168.24.129

Subnet mask 255.255.255.0

Gateway IP address | 192,163, 24,254

| |[ Change IP ][ Close ]

Obrdézek 4.2. Nastaveni zafizeni
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Po upraveni parametrd nastaveni sité kliknéte na tlacitko Change IP, ¢imz se nastaveni ulozi a zafizeni se
restartuje. Pokud méte na siti DHCP server a nechcete ménit nastaveni sité, miZete ruéni nastaveni preskoéit
a pokraéovat v dalsim kroku.

Vychozi adresa zaFizeni je 192.168.10.100 - v pfipadé ze nemdte na siti DHCP server. Pokud ano, zafizeni
ziské adresu z DHCP serveru.

4. Do webového rozhrani zafizeni se dostanete budto zadénim IP adresy do internetového prohlizece, nebo
dvojklikem na IP adresu zafizeni v programu NETIO discover.

5. Zobrazi se Vam piihladovaci stranka. Zadejte User Name (Uzivatelské jméno), Password (Heslo) a kliknéte
na tlacitko OK. Tim se dostanete na stranky zafizeni.

Vychozi uZivatelské jméno je: admin, heslo je: admin.

NETIO-230CS

NETIO-230CS WebControl

Please enter user name and password.
MOTE: JAVAScript must be Enabled.

User Name m

Password

oK ] [ Cancel

Obrézek 4.3. Prihlasovaci obrazovka

Pro prihléZeni do webového rozhrani je potieba mit v prohlizedi zapnutou podporu JavaScriptu.
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5. Ovladani a nastaveni

5.1. Ovladani a nastaveni vystupu

5.1.1. Ovladani vystupt

V levé &asti okna kliknéte na Manual Control. Zobrazi se Vam strénka s ovladénim jednotlivych vystupo.

"
NETIO-230CS % Manual control

Outputs Name No. Manual Status Interrupt

Manual control output_1 1 @ on © oFr &

output_2 2 @on © oFfF O]
i i

Obrézek 5.1. Ruéni ovladaéni vystupd

NETIO-230C/CS mize ovlédat viechny ¢&tyfi vystupy najednou. Vyberte vystup, ktery se ma zapnout nebo
vypnout a kliknéte na Apply. Pokud chcete zafizeni na daném vystupu pouze restartovat, zatrhnéte policko
Interrupt a kliknéte na Apply. Vystup se poté vypne na dobu, kterd je nastavend v menu Status & configuration v
poli Interrupt delay a opét se zapne. Kratkodobé preruseni vystupu lze pouzit pouze u zapnutého vystupu. Pokud
dany vystup chcete manudlng zapnout/vypnout, nebo restartovat, zkontrolujte, zda méte u vystupu zaskrtnuto
policko Manual. Pokud policko neni zaskrinuté, zafizeni neakceptuje manudlni prikazy a funguje pouze casové
spindni a funkce watchdog. Tlacitko All off slouzi k vypnuti viech zapnutych vystupd.

5.1.2. Nastaveni parametrd vystupu

Klikngte v levé &asti okna na Status & configuration, v pravé &asti okna se Vam zobrazi tabulka s vypisem vystupt
a informaci o jejich aktudlnim stavu.
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"
NETIO-230B » Output status and configuration

Outputs Select MName MNo. Mode Status Watchdog
Manual control @ output 1 1 MANUAL ON MO
Status & configuration @) output 2 2 MANUAL oM MO

System ) output_3 3 MANUAL OFF (9]
Configuration () output_ 4 4 MANUAL @ OFF MO

ol _Reload | ( Modify | | Manual Control

Date & time

Obrdzek 5.2. Prehled stavi vystupt
Pro nastaveni konkrémiho vystupu si vyberte pozadovany vystup v sloupci Select a kliknéte na tlacitko Modify.

Na strénce, které se Vam otevie, moZete nastavovat detailni parametry vybraného vystupu. Vyznam jednotlivych
parametr( je popsén v ndsledujicim textu.

10
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Nastaveni vystupu

NETIO-230C/CS

NETIO-230CS

Outputs

No.:
Manual control

Name:
Status & configuration

PON state:

System
Configuration Manual control:

E-mail Timer control:

Date & time Timer mode:
.
ON time:
Firmware Update OFF time:
ek s
Device name

Interrupt delay (s):
MNETIO-230C5
Logged user
2L Enable:
Time
IP address:
2011-10-31 15:02:59
Timeout (s):
PON delay (s):

Ping interval (s):
Max retry:

Retry POFF:

Send e-mail:

TS
> Qutput configuration

1
output_1

0 (default output state after power on)

(@)

ONCE  [~]

1970 -01 - 01 00 |:00 |:|00
1970 - 01 |- 01 00 | :00 |:00

[ mon [ Tue [C wed [ Thu [ Fri £ sat ] Sun

5
WATCHDOG
]
0 .0 0 0
9 {ping command timeout)
60 (time for which the Watchdog will be inactive after the output restarts)
3 (interval between ping commands)
3 (how many times should be the output restarted)

0 (keep the output OFF after Max retry limit is reached)

[

Obrazek 5.3. Nastaveni vystupu
No.: &islo vystupu (1-4)
Name: ndzev vystupu

PON state:
Manual control:

Time control:
dalgich ¥adcich

stav vystupu po zapnuti zaFizeni - pokud policko zatrhnete, vystup se po spusténi nebo
restartu zafizeni zapne

umozni ruéni ovladani vystupu, vypne automatické ovladani ¢asovacem. Na funkci
Watchdog nemé tato volba vliv.

pokud vyberete tuto polozku, vystup bude spinan &asovagem, jehoz nastaveni je na

1
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Timer mode: rezim éasovade — nastavuje, jak Easto se bude provéadét vypnuti/zapnuti. Na vybér jsou
moznosti: ONCE — dand udélost se provede pouze jednou, DAILY — uddlost se bude
provadét denné nebo WEEKLY — uddlost se provede pouze ve dnech zaskrinutych v
poli "Week schedule".

ON time: datum a &as zapnuti vystupu, pokud vyberete rezim DAILY, jedné se o datum a é&as
prvniho provedeni

OFF time: datum a &as vypnuti portu, pokud zvolite rezim DAILY, jedné se o datum a &as prvniho
vypnuti

Week schedule: Volba, ktera uréi, které dny v tydnu mé byt funkce Timer aktivni, pokud méte zvolenou

volbu WEEKLY v poli Timer mode.

Interrupt delay: doba (v sekundéch) po kterou mé byt port vypnut pfi pouziti funkce Interrupt v
manudlnim nastaveni vystupu, nebo pfi pouziti funkce Watchdog

Watchdog

Funkce watchdog slouzi k monitorovani chodu zafizeni na siti. Pokud monitorované zafizeni neodpovi na dotazy
ping v uréeném intervalu, vystup, u které je tato funkce nastavena se na danou dobu vypne a poté opét zapne.
Pro omezeni nekone¢ného spinéni portu pfi poruse sledovaného zafizeni je mozné nastavit maximélni pocet
pokusu o restart daného vystupu.

Enable: zapnuti funkce watchdog

IP address: IP adresa sifového zafizeni které bude monitorovéno

Timeout: maximdlni doba odezvy monitorovaného zafizeni na ping

PON delay: &asovy inferval (v sekundéch) bshem kterého nebude po restartovani portu funkce

Watchdog aktivni. B&hem tohoto intervalu by mé&lo monitorované zafizeni obnovit svou
¢innost po restartu.

Ping interval: interval (v sekundéch) ve kterém budou posilany dotazy ping na zafizeni

Max retry: maximdlini pocet restartovéni vystupu v pripadé ze monitorované zafizeni neodpovidé na
ping. Po vyprieni zadaného poctu pokusd zistane vystup vypnuty.

Retry POFF: zapnuti funkce Max retry

Send e-mail: zasle e-mailem informaci v pFipadé, Ze monitorované zafizeni neodpovédélo a bylo
restartovéino

Nastaveni ulozte kliknutim na tlagitko Apply.

5.2. Systemova nastaveni

Zde mize uzivatel nastavovat parametry sit&, e-mailu, systémovy &as, spravovat uzivatelské Gety a nahrét do
zafizeni novy firmware.

5.2.1. Nastaveni parametru sité

Po kliknuti na tlagitko Configuration se Vém zobrazi stranka pro systémové nastaveni. Zde mozete nastavit
IP adresu (IP address), masku podsité (Subnet mask), vychozi branu (Default gateway) a server DNS podle

12
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parametri Vasi sité. Pokud nechcete pouzit manudlini konfiguraci sité, mozete zapnout DHCP volbou Enable,
zafizeni si pak nastavi parametry sité automaticky podle DHCP serveru.

%
NETIO-230CS © System configuration
Outputs DHCP: ) Enable @ Disable

Manual control DHCP hostname send: {use device name as hostname)

SNTP from DHCP: (set SNTP server from DHCP)
IP address: 192 . |168 . 200 . |84
befault gateway: 192 |.[168 |.[200 |.[1
DNS server: 192 . |168 . |20 . |224
Switch delay (x0.1s): 2 (delay between triggering two outputs)
e 2
Device name

NETIO-230CS WEB Port: 80
Logged user CGI compatibility: [C] {compatibility with previous versions)
admin
Device name: NETIO-230CS
Time
Firmware Version: V 3.10
2011-10-31 15:43:36

[ Apply ] [ Reset to factory default

Note 1: After you make requested changes on this page and click Apply the device will
change the parameters and restart automatically. After the restart you will have to
login again.

Note 2: Any of Metwork value change cause system restart.

Obrdzek 5.4. Nastaveni sité

DHCP: zapne/vypne DHCP. P¥i vypnutém DHCP |ze parametry upravit ru¢né.
DHCP hostname send: povoli odesléni ndzvu zafizeni DHCP serveru.
SNTP from DHCP: povoli automatické nastaveni serveru pro synchronizaci ¢asu podle adresy

nastavené na DHCP serveru.

Switch delay (x0.1s): uréuje dobu mezi sepnutim dvou vystupl. Tato prodleva se nastavuje kvoli
ochrané pied pretizenim zafizeni pFi sepnuti viech vystupd najednou.

KSHELL Port, WEB Port: umoziiuji zménu vychoziho vystupu pro pfistup pres telnet, popfipadé na
webové rozhrani zafizen.

CGl compatibility: zapne rezim kompatibility s forméatem CGI piikazo v predchozich zafizenich
NETIO-230A (do fw v2.33) a NETIO-230B (do fw v3.0). Rezim kompatibility

13
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neumozfiuje zadat vice piikazd do jednoho CGI. Pouziti compatibility mode
neni doporuéeno z bezpecnostnich divod.

Device name: v tomto policku si mizete své zafizeni pojmenovat pro pozd&jsi snazsi
identifikaci. PFi povolené volb& DHCP hostname send je tato hodnota predéna
DHCP serveru.

Firmware version: md pouze informaéni charakter a zobrazuje aktuélni verzi firmwaru.

Pokud provedete zmény na této strance, kliknéte na tlacitko Apply, zafizeni zméni parametry sité a restartuje
se. Po restartu se budete muset opét piihlésit. Tlacitko Reset To Default slouZi k nastaveni zafizeni do tovéarniho
nastaveni.

5.2.2. Nastaveni e-mailu

Po kliknuti na Setup e-mail se v pravé &ésti zobrazi formuléF pro nastaveni e-mailu

Ty
NETIO-230CS “* E-mail configuration

Outputs

R From: netio230@example.com
Status & configuration 0: info@example.com
SMTP server: smtp.example com
Configuration
ji 2 il
Date & time
===

Obrdézek 5.5. Nastaveni e-mailu

From: tato adresa bude ve zpravé uvedena jako adresa odesilatele.

To: na tuto adresu bude zprava zasléna.

SMTP server: postovni server, pres ktery bude zprava odeslana.

Message subject: slouzi pro zadéni predmétu odesilané zpravy. Do politka napiste text, ktery chcete aby

se v pFipadé zasléni e-mailové zprévy zobrazil.
Nastaveni ulozite kliknutim na ta&itko Apply. Tlagitko Send test message slouzi k odeslani testovaci zprévy.

Poznamka: Stavajici verze firmwaru nepodporuje SMTP autorizaci.

5.2.3. Nastaveni casu
Kliknutim na Date & time v menu se vém v pravé &asti zobrazi formulér pro nastaveni &asu.

NETIO-230C/CS podporuije t¥i metody zadavani éasu. Bud'to mizete zadat &as ruéng, nebo pouzit SNTP server
pro automatickou synchronizaci &asu, pfipadné &as synchronizovat s lokélnim pogitagem.
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5
NETIO-230CS “ Date and time configuration

Outputs Uptime: 0 years 0 days 0 hours 8 min 8 sec

SNTP enable: @ Enable ) Disable

BECCITER = -

E R .. ...

roceltinefieet =

E-mail

Daylight saving time: © Enable ) Disable

Daylight saving time begin: 201 - 103 - |27 02 |00 L
Daylight saving time end: 2011 - (10 - |30 03 00 : 00

Device name

METIO-230CS Local time: 2011 - 10 - |3 14 : (24 1 |26
SOl e Apply Get from PC

admin

Obrdzek 5.6. Nastaveni data a casu
SNTP enable: zapnuti synchronizace se SNTP serverem
SNTP status: zobrazeni stavu synchronizace
Synchronized: &as je synchronizovan se SNTP serverem

Not Synchronized: nebyla, nebo et nebyla Usp&sné dokoknéena
synchronizace se SNTP serverem

Local time offset: manuélni nastaveni &asového pésma — posun o dany &as v minutéch

Daylight saving time: zapnuti letniho &asu

Daylight saving time start: datum a &as za&atku letniho &asu

Daylight saving time end: datum a éas konce letniho éasu

Local time: manuélni nastaveni lokélniho &asu pfi vypnuté synchronizaci se SNTP
serverem

Nastaveni letniho ¢asu a lokdlniho &asového posunu se tyké jak automatického nastaveni, tak nastaveni pies
SNTP. Pokud pfi nastavené synchronizaci asu se SNTP serverem nenastavite Local time offset, bude pouzito
vychozi &asova pésmo GMT 0.

5.2.4. Sériovy tunel (pouze model NETIO-230CS)
U modelu NETIO-230CS muzete vyuzit funkce sériového tunelu pro vzddalené ovladani dalsiho zafizeni pres
sériovou linku. Zafizeni se sériovou linkou pfipojte na konektor oznageny symbolem tunelu na prednim panelu

zarizeni.

15
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[o]

Obrézek 5.7. Symbol sériového tunelu na prednim panelu zarizeni NETIO-230CS

Povolenim (oznagenim policka Enable) polozky serial tunnel zapnete funkci sériového tunelu. Tunel bude
pFistupny na stejné IP adrese jako zaFizeni NETIO-230CS - na portu nastaveném v poloZce Tunnel port (vychozi
hodnota je 1235). Ddle je tfeba nastavit parametry komunikace odpovidajici parametrim pFipojovaného
zafizeni. K dispozici jsou volby pfenosové rychlosti (Speed) a nastaveni parity (sudd, lichd nebo z&dnd). Déle
je mozné nastavit znakovou paritu. Vychozi hodnota je (ignore).

Pro zabezpedeni piistupu k sériovému tunelu je mozné zapnout funkci IP filter. V nésledujicich polich je pak
mozné nastavit, ze kterého pocitade bude mozné se na sériovy tunel pripojit. Omezeni pfistupu se nastavuje
dvéma volbami. Je potieba nastavit IP adresu (Address), ze které se budete pFipojovat, a masku (parametr Mask)
nastavujici rozsah adres, ze kterych bude mozné se na sériovy tunel pripojit. Napiiklad: pro povoleni pistupu
pouze z IP 192.168.200.1 nastavte parametry:

Address: 192.168.200.1
Mask: 255.255.255.0

e’
NETIO-230CS % Serial tunnel configuration

Serial tunnel: @ Enable ) Disable

Manual control

5 2 4800
= .
iy one [
pouity esvor char: gancee)
1P Filter: @ Epnable ' Disable
Address: 192 . |168 . |20 . |0
Apply

Device name

Tunnel port: 1235

NETIO-230C5

Obrézek 5.8. Nastaveni sériového tunelu

5.2.5. Nastaveni uZivatelskych 0¢to

Kategorie Manage users v menu System obsahuje nastaveni uzivatelskych G¢td. V zaFizeni jsou tfi Grovné
uZivatelskych opravnéni:

16
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%
NETIO-230CS © User accounts

Outputs

@ admin
Manual control

" user
Status & configuration =
' guest

Add Modi Re
e

Obrdzek 5.9. Nastaveni uzivatelskych dét

Admin:  uzivatel s plnym oprévnénim

User: vzivatel, ktery mize ovladat porty, nemize viak ménit systémova nastaveni

Guest:  uzivatel, ktery nemd prava ménit 2&4dné nastaveni, mize pouze sledovat aktuélni stav port

Podle potieby zvolte jednu z vySe uvedenych moZnosti. Nastaveni uzivatelskych G&td pak mozete ménit v
ndsledujicich kategoriich.

Add: pridani nového uzivatele
Modify:  zména nastaveni hesla a uzivatelskych oprévnéni vybraného uzivatele

Remove:  odstranéni vybraného uzivatele

5.2.6. Aktualizace firmware

Strénka Firmware Update slouzi pro nahréni nového firmware do zafizeni NETIO. Novou verzi firmware
naleznete na adrese http://www.koukaam.se/showproduct.php2article_id=1581.

Po stisknuti Hlacitka Update prosim vyckejte az do ukonéeni procesu. Jakmile bude proces update dokonéen,
zarizeni se automaticky restartuje. Poté se mizete znovu pfihlasit.

17
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NETIO-230CS “ Firmware update

Outputs

Manual control

i ) After p the Update button, p wait while the update request is being
Status & configuration 0 After update is completed, dey | reboot automatically. You can re-

i) (e

Obrdzek 5.10. Upozornéni pred aktualizaci firmware

Pokracuite kliknutim na tlacitko Update, zafizeni piejde do rezimu pro nahréni nového firmware. Po zhruba
trech vteFinach bude aktivni tlagitko Continue. Kliknéte na né;.

e’
NETIO-230CS “ Firmware update

Outputs Bootloader Initialization. It takes a few seconds.
Click on Continue when possible, please.

Manual control

Status & configuration

Obrézek 5.11. Restart pred aktualizaci

Nyni vlozte soubor s firmware s pFiponou .bin a kliknéte na Update. Nahréni nového firmwaru potrvé asi 2
minuty. Po dokonéeni updatu se zaFizeni restartuje. Po op&tovném prihléseni uz budete pracovat s novou verzi
firmware.

NETIO Firmware update
New Firmware (*.bin):

Firmware Update can take about one minute and
must NOT be interrupted !

Obrdzek 5.12. Vyzva k nahrdani souboru s novym firmware
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5.3. Ovladani zarizeni pres Telnet, CGl nebo sériovou
Linku

5.3.1. Kryptované pfihlaseni

Pro pFihlé3enti se zabezpedenym heslem musite nejdfive ze zafizeni ziskat hash kéd. Ten ziskate bud'v névratovém
kédu po pFipojeni pres KSHELL, popripadé CGl pFikazem hash. Pro vypocet se pouzivd MD5 soucet vypocitany
jako nésledujici soucet <jmeno><heslo><hash>. Jednd se o 128b &islo (32 znakd) prendsené v Sestnactkovém
zdpisu.

5.3.2. Komunikace prostfednictvim rozhrani KSHELL

Postup pfipojeni je vysvétlen na nésledujicim piikladu:

1. Oteviete okno s piikazovou Féadkou

2. Zadejte piikaz telnet 192.168.10.100 1234 (adresu nahradte za adresu vaseho zafizeni, 1234 nahradte
portem, ktery méte na zafizeni pro KSHELL nastaveny)

3. Zafizeni by mélo vypsat odpovéd’ podobnou této: 100 HELLO EB5D61F6. Poslednich 8 znakd je hash Fetézec
slouzici pro kryptované prihlégent.

4. Nyni se mozete prihlasit prikazem:
login jmeno heslo

kde jmeno je uZivatelské jméno a heslo je vase heslo. Pokud jste zadali spravné jméno a heslo, zafizeni odpovi
250 OK. Nyni jste prihlaseni a mozete NETIO ovlédat pomoci pFikazd z nésleduijici kapitoly.

Kazda relace pFi komunikaci pFes rozhrani KSHELL mé omezenou platnost. PFi neginnosti trvaijici cca jednu minutu
bude relace automaticky ukonéena. Pokud potfebujete udrzet relaci, mizete vyuzit prikaz noop.

5.3.3. Prehled pfikazi pro ovladani pres KSHELL
login <name> <password>

Prihléeni uzivatele s heslem v ofeviené podobé. Priklad: PFikazem login admin admin se
prihlasite s uZivatelskym jménem admin a heslem admin.

clogin <name> <crypted_password>
Prihlaseni uzivatele s kryptovanym heslem.
version
Vypie verzi firmwaru.
alias
Vypis ndzvu zafizeni.
quit
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Odhléseni. V pripadé provedeni zmén systémového nastaveni provede restart zafizeni.
reboot
Provede odhlésent, ukonéi spojent a restartuje zafizeni.
noop
Funkce pro udrzeni spojeni, neprovede Z&dnou operaci.
uptime
Zobrazi dobu od posledniho spusténi/restartu.
port <output> [0 | 1 | manual | int]
Vypis a nastaveni stavu vystupu:

* pokud zaddte pouze é&islo vystupu bez parametru, vypise se stav vystupu (O - vypnuto / 1
- zapnuto)

e ¢islo vystupu s parametrem 0/1 - vypne/zapne vystup
e ¢islo vystupu s parametrem 'manual’ - pFepne vystup na 'ruéni' Fizeni
e ¢islo vystupu s parametrem "int' - provede preruseni vystupu
Priklad: Piikaz port 2 1 zapne vystup ¢islo dva.
port list [xxxx]
* bez parametru vypise stav viech vystupi
® xxxx je pFikaz pro ovladani viech vystup najednou - misto x dopliite prikazy:
® O - vypnout vystup
® 1 - zapnout vystup
* i — vyvolat prerugeni daného vystupu
® y - ponechat vystup beze zmén

Priklad: Prikaz port list 01ui vypne vystup 1, zapne vystup 2, vystup 3 ponechd beze zmén a
na vystup 4 vyvolé preruseni.

port setup <output> [ <output_name> <mod: manual ltimer> <interrupt_delay> <PON_status> ]
Prikaz pro nastaveni parametrd vystup — vyznam parametrd je nésledujici:
<output_name> - Zapisuje se v uvozovkach (mize byt i bez, pokud neobsahuije bilé znaky)
<mod: manual | timer> - Volba rezimu vystupu.
<PON status> - Stav po zapnuti: O - vypnuto / 1 — zapnuto

Priklad: Prikaz port setup 1 ,vystup 1“ manual 2 1 nastavi vystupu 1 ndzev vystup 1, zapne
manudlni ovlédéni, dobu pFeruseni nastavi na 2 vtefiny a stav po zapnuti nastavi na zapnuto.

20



Ovladani a nastaveni NETIO-230C/CS

port timer <output> <time_format> [ <mode: once | daily | weekly> <on-time> <off-time>] <week_schedule>
Nastaveni ¢asovade:
<output> - &islo nastavovaného portu

<time_format> - formdt nastaveni éasu

t: HH:MM:SS
dt: YYYY/MM/DD,HH:MM:SS
ux: xxxoooxxx  (unsigned long s prefixem

Ox<hex>, O<octal> nebo dekadicky)
<mode once | daily | weekly> - Volba rezimu ¢asovace.
<on-time> - Cas sepnuti vystupu.
<off-time> - Cas vypnuti vystupu.
<week schedule> - Fada jednicek a nul. prvni &islo odpovidé pondéli, posledni nedgli

Piklad: Prikaz port timer 3 t weekly 08:00:00 17:30:00 1111100 zapne Easovaé na vystupu
3. Od pondéli do pétku se bude kazdy den v 8:00 vystup 3 zapinat a vzdy v 17:30 se opét

vypne.

port wd <output>
Vypide nastaveni funkce watchdog na daném vystupu ve formatu:

<wd: enable | disable> <wd_ip_addr> <wd_timeout> <wd_PON_delay>
<ping_refresh> <max_retry> <max_retry_poff: enableldisable> <send
email: enable | disable>

port wd <output> <wd: enable | disable>
Povoli nebo zakéaze funkci watchdog.
Priklad: Prikaz port wd 4 enable zapne funkci watchdog na portu 4

port wd <output> <wd: enable | disable> <wd_ip_addr> <wd_timeout> <wd_PON_delay> <ping_interval>
<max_retry> <max_retry_poff: enable | disable> <send_email: enable | disable>

Pfikaz pro nastaveni watchdogu. Vyznam parametrd je nésleduijici:
<output> - &islo vystupu, ktery nastavujete

<wd: enable | disable> - povoleni/zakézani funkce watchdog na daném
vystupu

<wd_ip_addr> - IP adresa monitorovaného zafizeni v sekundéch
<wd_timeout> - maximélni doba odezvy monitorovaného zafizeni

<wd_PON_delay> - Casovy interval (v sekundéch), bshem kterého nebude
po restartovani vystupu funkce Watchdog aktivni. Behem tohoto intervalu by
mé&lo monitorované zafizeni obnovit své odpovédi na ping po restartu.
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<ping_interval> - interval (v sekundéch) ve kterém budou posilény dotazy na
zafizeni

<max_retry> - Maximdlni pocet restartovéni vystupu v pFipadé Ze
monitorované zafizeni neodpovidé na ping. Po vyprieni zadaného poctu
pokus zUstane vystup vypnuty.

<max_retry_poff: enable | disable> - zapnuti/vypnuti funkce max_retry
<send_email: enable | disable> - zapnuti/vypnuti zasilani emailové zprévy v
okamziku nedostupnosti monitorovaného zafizeni, poptipadé pii prekroceni

hodnoty max_retry

Priklad: Prikaz port wd 2 enable 192.168.10.101 10 30 1 3 enable enable povoli funkci
watchdog na vystupu 2. Monitorovéno bude zafizeni na adrese 192.168.10.101. Maximélni
doba odezvy monitorovaného zafizeni bude 10 vtefin. Pfikazy ping budou posilany v
jednovtefinovych intervalech. Pokud monitorované zafizeni neodpovi do 10 viefin, vystup 2 se
na 30 vtefin vypne. Pokud nebude zafizeni po nastavenych tech vypnutich stéle odpovidat na
dotazy ping, vystup se vypne poétvrté a zistane vypnuty. PFi kazdém vypnuti vystupu Véam bude
odeslan varovny email.
system eth

Vypide nastaveni sitového rozhrani ve formétu: <dhcp | manual> <ip_address> <mask>
<gateway>

system eth <dhcp | manual> [<ip_address> <mask> <gateway>]

Nastavi sitové rozhrani - IP adresa, maska sité a brana se nastavuje pouze v pripads, Ze je
zvolen parametr manual. Aby se zmény projevily, tak je nutné provést budto restart systému
pFikazem reboot, nebo vypnout/zapnout NETIO.

Priklad: Pfikaz system eth manual 192.168.10.150 255.255.255.0 192.168.10.1nastavi
sitovou adresu 192.168.10.150, masku sit& 255.255.255.0 a vychozi branu na
192.168.10.1.
email server < ip | domain_server_address>
Nastavi IP adresu, nebo doménové jméno SMTP serveru.
system discover <enable | disable>
Povoli/zakéze nastaveni sitovych parametr z discover utility.
system discover
Vypide, zda je volba systém discover povolena, nebo zakézana.
system swdelay <delay>
Nastavi délku zpozdéni mezi sepnutim dvou vystup0. Hodnota se zadava v desetinach vtefiny.

system swdelay

Vypide hodnotu zpozdéni mezi sepnutim dvou portd.
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system dns <ip>

Nastavi IP adresu DNS serveru. Aby se zmény projevily, je nutné provést budto restart systému
pFikazem reboot, nebo vypnout/zapnout NETIO.

system dns

Vypise nastavenou adresu DNS serveru.
system sntp

Vypise nastaveni SNTP klienta.
system sntp <enable | disable> <sntp_ip | domain>

Nastaveni SNTP klienta. Povoli (enable), nebo zakéaze (disable) synchronizaci &asu se SNTP
serverem. Adresu serveru |ze zadat jako IP adresu, nebo doménovym nézvem.

system time <YYYY/MM/DD,HH:MM:SS>

Nastaveni lokélniho &asu.
system time

Vypise lokdlni &as ve formatu YYYY/MM/DD,HH:MM:SS.
system timezone <+ |-offset>

Nastaveni lokdlni &asové zény. Casovy posun se zadéva ve viefindch.
system timezone

Vypise posun &asu od UTC pro lokalni &as. Vypsand hodnota je ve veFindch.
system reset

Reset zafizeni do tovarniho nastaveni. Po odesléni tohoto pFikazu se obnovi tovarni nastaveni
a systém se restartuje.

system webport <port>

Nastavi webovy port zafizeni. Vychozi hodnota je 80.
system webport

Vypise webovy port zafizeni.
system kshport <port>

Nastavi port pro rozhranni kshell.
system kshport

Vypide port pro rozhranni kshell. Vychozi hodnota je 1234.
system dhcp

Vypide nastaveni parametru pro DHCP klienta.
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system dhcp hostname <enable | disable>
Povoluje odesléni jména zaFizeni DHCP serveru.
system dhcp snip <enable | disable>

Povoluje nastaveni SNTP serveru podle adresy nastavené na DHCP serveru.

5.3.4. CGl ovladani
Zatizeni NETIO-230C/CS Ize také snadno integrovat do Vasich aplikaci pomoci CGI prikazo.
CGl ovlédani zafizeni se provédi piikazem v nésledujicim formétu:

http://<IP address>/tgi/control.tgi?<command>&<command>
IP adresou vaseho zafizeni nahrad'e fetézec <IP address>. Retézec <command> je vlastni piikaz.
CGl prikazy:
hash=hash

Zaslani zadosti o Fetézec pro kryptované prihléseni. Prikaz vraci <html> hash </html>.
login=<p | c>:<user name>:<password>

Prihlaseni k zafizeni. P¥ikazem login=plain zvolite pihléSeni v nesifrované form&. Pro
kryptované prihlaseni zvolte p¥ikaz login=crypted. Dalsimi parametry p¥ikazu jsou piihlasovaci
jméno a heslo.

Névratové hodnoty jsou popsény v kapitole 5.3.6 — ,Navratové hodnoty pro KSHELL, CGI a
sériovou linku”. V pfipadé pouziti CGI prikazl je navratové hodnota uzaviena do HTML tagl
<html> a </html>.

quit=quit

Odhléseni ze systému. Névratové hodnota je <html>110 BYE</html>. Tento p¥ikaz Ize vyuzit
pouze v CGIl compatibility médu.

port=<list| xxxx>

Parametr list - vypise stav vystupu ve formétu <html> port1 port2 port3 port4 </html>, kde
port1 az port4 jsou hodnoty 0 pro vypnuty a 1 pro zapnuty vystup. Parametr xxxx — je fetézec
pro nastaveni portu. Misto znaku x zapiste 0, 1, u nebo i obdobné jako u nastaveni portu pres
Telnet.

Vsechny pfrikazy je mozné zkracovat na jednotlivé znaky. Napiiklad pFikaz port=list Ize zkrétit na p=l. P¥ikazy
Ize za sebe Fetézit spojenim znakem &.

Priklad:
http://192.168.200.84/1gi/ control.tgi?login=p:admin:admin&p=10ui

Tento pikaz provede pihléseni na zafizeni na adrese 192.168.200.84 jménem admin, heslem admin a provede
nastaveni vystupu. Vystup 1 zapne, vystup 2 vypne, vystup 3 ponechd v aktuélnim stavu a na vystupu 4 provede
preruseni napdjeni na dobu nastavenou ve vlastnim nastaveni vystupu.
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5.3.5. Komunikace prostfednictvim sériové linky

Pro komunikaci se zafizenim NETIO-230C/CS prostiednictvim sériové linky pripojte zafizeni k PC pomoci
pFimého kabelu s konektory Canon DB9F a DB9M. Parametry komunikace jsou nésleduijici:

® Prenosové rychlost: 19200 baud
® Formdt dat: 8N1

Forméty piikazd jsou shodné jako prikazy pro komunikaci prosttednictvim rozhranni KSHELL. Piehled prikazo
naleznete v nasledujici kapitole.

Poznamka: pro komunikaci prostiednictvim sériové linky nepotfebujete provadét prihlaseni joko pfi

komunikaci prostrednictvi rozhrani KSHELL. To znamené Ze po pFipojeni kabelu mizZete rovnou do terminélu
vypisovat kshell pFikazy.

5.3.6. Navratové hodnoty pro KSHELL, CGI a sériovou linku
100 HELLO <hash>

Odpovéd’ zafizeni po pripojeni. Hash nasledujici za slovem HELLO je mozné pouzit pro
kryptované prihlégeni.

110 BYE
Byli jste odhléseni.
120 Rebooting....
Zafizeni se restartuje
130 CONNECTION TIMEOUT
Vypriel &as spojenti.
250 OK
Prikaz se proved| Gsp&sné. Mize nésledovat hodnota vrécend volanym piikazem.
500 INVALID VALUE
Nespravné zadand hodnota.
501 INVALID PARAMETR
Nespravné zadany parametr.
502 UNKNOWN COMMAND
Spatné zadany nebo nezndmy piikaz.
503 INVALID LOGIN
Nesprévné zadané uzivatelské jméno nebo heslo.

504 ALREADY LOGGED IN
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Jste jiz prihlégeni.
505 FORBIDDEN

Neméte préva provadét dany prikaz. Prihlaste se jako uzivatel s vy3§im oprévnénim.
506 INPUT LINE TOO LONG

Odeslali jste moc dlouhy tadek. Zkratte piikaz a akei opakuite.
507 TOO MANY CONNECTIONS

Byl prekrogen maximélni pocet spojeni. Pockejte az se nékdo odpoji. Pokud jsou pfipojeni
neaktivni uzivatelé, budou automaticky odpojeni po prekroéeni éasového limitu.

5.4. Manualni ovladani

Zafizeni je mozné krom& ovladani pres pocitaé ovladat také ctyfmi Hacitky na Eelnim panelu. Pro zapnuti
nebo vypnuti daného vystupu stisknéte tlacitko na dobu 2 vtefiny. Pokud byl vystup vypnuty, zapne se, pokud
byl zapnuty, naopak se vypne. Tlacitka odpovidaiji vystupim 1-4, zleva doprava. Stav jednotlivych porti je
signalizovan rozsvicenim nebo zhasnutim zelené diody nad tlacitkem pFislusejicim k danému portu.

5.5. Stavove LED diody

Stavové diody na zafizeni slouzi k informaci uZivatele nejen o stavu vystupu ale také k predani nékterych informaci
o stavu systému.

Zelené LED diody podévaii informaci o aktuélnim stavu vystupu. Pokud diody 1-4 sviti zelens, jednotlivé porty
jsou zapnuty. Pokud zelené u pfislusné diody nesviti, tento konkrémni vystup je vypnut.

Cervené LED diody slouzi k informaci uzivatele o roznych stavech celého zafizeni. Mozné jsou nasleduijici stavy:

Cervend LED 1 sviti: inicializace sifového rozhrani, pokud z0stane po zapnuti svitit, neni sit dostupnd.
Cervend LED 2 sviti: odesiléni pozadavku na DHCP

Cervend LED 3 bliké: probiha update firmwaru

Cervend LED 4 sviti: zafizeni je v rezimu update firmwaru

5.6. Odstranovani potizi

5.6.1. Zapomenuté heslo. Reset do tovarniho nastaveni
Pokud nastane situace, Ze zapomenete heslo, je mozné provést reset do tovérniho nastaveni. Ten provedete

podrzenim tlagitka 1 a 2 pFi zapnuti zafizeni. Tlagitka podrzte, dokud zaFizeni 2x nepipne. B&hem resetu se
rozsviti vechny LED diody &ervené. Jakmile probghne reset, diody zhasnou.
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5.6.2. Problém s updatem firmwaru

Pokud nastane problém pfi updatu firmwaru (napfiklad vypadky na siti, nebo vypnuti zafizeni pred dokonéenim
updatu), je mozné ziizeni vynucené spustit v rezimu update firmwaru. To provedete stisknutim tlacitka ¢. 4 pFi
zapnuti zafizeni. Tlagitko drzte, dokud zafizeni nepipne. Poté se v prohlizeci pripojte na IP adresu zafizen.
Pokracujte vlozenim souboru s firmwarem dle kapitoly popisujici update firmwaru.

5.6.3. Vyména pojistky

Pokud NETIO-230C/CS prestane pracovat a nesviti hlavni vypinag, je mozné Ze doslo k prepéleni pojistky.
Nez zaénete s vlastni vymé&nou pojistky, zkontrolujte za je NETIO-230C/CS VYPNUTE o ODPOJENE OD SITE.
Odpoijte také viechna zafizeni pripojend na vystupy. Pfi vymé&né poijistky postupuijte tak, ze vysroubuijete drzak
pojistky (idedln& pomoci plochého sroubovéku). Pojistku vzdy vyméfiujte za novou stejného typu (250V 10A,
typ F). Po vlozeni spravné pojistky opét plastovy drzak zasurite zpét a zasroubujte. Zapojte napéjeci kabel a
zkuste zafizeni zapnout. Nez opét pripojite viechna zaFizeni na vystupy, ovéite, zda prepdleni pojistky nebylo
zpUsobeno zévadou na pfipojeném zafizeni.
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Vyrobce nenese odpovédnost za jakékoli technické nebo typografické chyby a vyhrazuje si prévo na provedeni
jakychkoli zmén v produktu nebo v tomto uZivatelském manuélu bez predchoziho upozornéni. Tyto zmény budou
ozndmeny prostiednictvim webovych stranek vyrobce www.koukaam.se.

Vyrobce neposkytuje zaruky jakéhokoli druhu s ohledem na informace obsazené v tomto uzivatelském manuélu,
ani na pfipadné odvozené zaruky prodejnosti produktu &i jeho vhodnosti pro konkrétni pouziti.

Vyrobce neposkytuje zejména zéruky za vady zpUsobené nesprévnym pouzitim produktu, nerespektovanim
pokyn0 a doporuéeni uvedenych v uzivatelském manudlu a vady zpisobené neodbornou &innosti tietich osob
mimo autorizovany zaruéni servis vyrobce.

Vérime, Ze s nasim produktem budete spokojeni. V pfipadé dotazi nebo pripominek tykajicich se funkénosti
produktu NETIO nés prosim kontaktujte.

Tym KOUKAAM

KOUKAAM a.s.
Kaplanova 2252/8
Praha 4, 148 00
Ceskd republika

www.koukaam.se
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